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1．まえがき

　TCP／IPネットワークに関する授業にドリル形式のe－1earningを補助的

に適用することにより，講義だけの授業と比較して，学習効果が上がること

を示す。社会情報学科デジタルテクノロジーコースの専門科目の一つとして

「ネットワーク設定技術」［1］がある。この授業では，TCP／IPネットワーク

に関する5つの分野について講義を行っている。5つの分野は，プロトコル

とネットワークアーキテクチャ，IPアドレスとサブネット，アプリケーショ

ンプロトコル，公開鍵暗号基盤ブロードバンド通信である。期末に行う筆

記試験の結果のみで成績評価を行っている。2009年度までの筆記試験の結

果では，5つの分野のうち，IPアドレスとサブネットマスクの分野の問題の

正解率が悪い傾向があることが分かっていた。このため，正解率が悪い問題

に関する演習問題を増やしたり，その解説に十分な時間をかけて行ったりし

てきたが，著しい効果が得られなかった。2009年度に行った期末試験の答

案について，問題毎の正解率を求めたところ，正解率が1／3以下である問

題が，IPアドレスとサブネットマスクの分野に集中していることがわかっ

た。そこで，正解率が1／3以下の問題をなくすことを目指して，e－learning

の適用を行った。

　授業の学習効果を上げる手段としてe－1earningやブレンディッドラーニ

ングのいろいろな適用法が提案されている［2］。筆者らは，コンピュータシ

ステムの設計方法へのe－learningの適用を2005年度から行ってきた［3，4］。

問題を解くのに計算を必要とするIPアドレス分野の問題には，個別学習に
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より問題を解くドリル形式でのe－－1earningの適用が適していると考えた。

コンピュータを使って個別学習ができれば，個人の学力に応じて学習が可能

になり，学習効果を上げることができる。

　復習やドリル演習を目的としたe－1earningを活用できるようにするため

には，学習者の実態に即した教材提示が必要となる［2］。IPアドレスとサ

ブネットマスクの計算問題では，連続したIPアドレスの空間を表すサブネッ

トに含まれるIPアドレスが何であるかを求めることが前提となる。この過

程において，10進法と2進法の基数変換，IPアドレス固有の表現形式を扱

う計算などの段階的な計算を必要とする。2009年度の期末試験結果の分析

により，単純な基数変換の問題から段階的に複雑さが増すような形式で教材

を用意することが必要と考えた。そこで，単純な基数変換，IPアドレスの

表現形式での基数変換，サブネットに属するIPアドレス，　IPアドレスとサ

ブネットマスクからのサブネット特定，サブネットに属するIPアドレス数，

サブネットの分割，というように段階的に複雑さが増すような形式でe－

1earning教材を用意した。従来から授業中に行っていた演習問題とその解

説に加えて，このe－1earning教材を新たに中間試験の前までに学習させた。

その結果，中間試験，期末試験のいずれにおいても，IPアドレスの分野に

おいて正解率が低い問題を減らす効果が得られた。また，e－learningと中

間試験の得点には高い相関関係があった。

　更に，他分野にもe－learningを適用することにより，授業の効率も上げ

ることを目指した。暗号技術の分野は，IPアドレス分野に次いで，正解率

が低い問題が多くあった。暗号技術の分野では，基本的な概念を理解した上

で，実際の場面にどのように適用するのかを理解することが重要である。そ

こで，この分野にも，個別学習により理解が深まるe－learningが適してい

ると考えた。2009年度までは暗号技術分野を主な範囲とする2回目の中間

試験を行うことで，学習効果を上げる方式をとっていた。2010年度は暗号

技術分野については，中間試験の範囲からはずして，e－1earningでの個別

学習のみに切り換えた。この結果，正解率の向上だけでなく，授業時間の効

率化の効果も得られた。本論文では，これら二つの分野への実際の適用法を

示すとともに，どのようにe－1earningを適用すると効果が得られるのかを

示す。
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ネットワークに関する授業への効果的なe－1earningの適用法

2．授業の概要

　TCP／IPネットワークの基本的な内容を理解することを目的とする授業

「ネットワーク設定技術」にe－1earningの適用を行った。

2．1．　授業の位置づけ

　「ネットワーク設定技術」は，社会情報学部社会情報学科デジタルテクノ

ロジーコースにおける専門科目のうちの選択科目である。2010年度前期の

受講者数は67名であった。2010年度の受講者の内訳は，社会情報学部社会

情報学科デジタルテクノロジーコースの2年生が9割程度，残り1割のほと

んどはデジタルテクノロジーコースの3年生であった。

2．2．　授業の内容と構成

　「ネットワーク設定技術」では，パソコンのネットワークへの接続設定，

障害発生時の切り分け，セキュリティに関して安全でないインターネットを

使って，安全な通信を行うことができるようにするための知識と技術を身に

つけることを目的としている。具体例では，1つのビルに構築したネットワー

クに組み込まれている機能について，利用する側の立場で理解できる程度の

知識を習得することを目指している。

　授業の構成は，表1の通りとなっている。講義内容については，ネットワー

クに関する多くの書籍で扱っている共通的な内容である。本授業での教科書

［5］でも，これらの内容を扱っている。

　講義内容の理解を深めるために，状況に応じた形式の試験を行っている。

表1にあるいくつかの「試験」について，どのようなものかを述べる。

　小試験：授業の最後にその時間に学習した内容に関する問題を扱う。

　確認問題：配付資料内に記述した問題を解く方式であり，解答の回収は行

わない。

　e－learning小試験：2010年度に新たに行ったWWWベースのe－learn－

ing機能を使った試験である。利用したe－learningシステムは，十文字学

園女子大学で使っている総合教育システムLiveCampusが提供している
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表1授　業　構　成

回
数 講　義　内　容 試験（2010年度） 試験（2009年度）

1 ネットワーク基礎知識

2 プロトコルと階層化 小試験 小試験

3 ネットワークの構成要素

4 データリンク層とネットワーク

層

小試験 小試験

5 ネットワーク層（IPアドレス）

に関する小試験の解説

e－1earning小試験

（4，5回分）

6 パソコンにおけるルーティング 中間試験（1～5回分）

7 通信の仕組み 小試験 小試験

8 ICMP，　DHCP 中間試験（1～7回分）

9 トランスポート層，DNS 確認問題 確認問題

10 アプリケーションプロトコル 小試験 小試験

11 ファイアウオール，ウィルス 中間試験（6～10回分）

12 暗号方式，公開鍵暗号基盤 小試験

13 暗号技術の応用 e－1earning小試験

（11～13回分）

中間試験（8～12回分）

14 ブロードバンド通信，無線

LAN

小試験

15 期末試験

「小テスト」機能である。e－1earning小試験では，学生に解答は示さない方

式を採用した。学生は，期間中に何度でもやり直すことが可能である。

　中間試験：授業時間数にして5回から7回分の授業内容についての筆記試

験である。2009年度，2010年度ともに，中間試験を2回行った。2009年度

と2010年度では，試験範囲を変えている。2009年度では，授業回数の前半

と後半に1回ずつの中間試験を行った。2010年度では，全体を1／3ずつに

分割して，最初と2回目の1／3について，中間試験を行った。

　期末試験：中間試験と同じあるいは類似の問題を7割出題し，残り3割は
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それまでに出題していない応用問題を出題している。

　中間試験および期末試験で出題する問題は，基本情報技術者試験，旧初級

システムアドミニストレータ試験，ドットコムマスタ　シングルスターの過

去問題あるいは同程度の問題である。中間試験と期末試験は，すべてが選択

問題の形式である。中間試験2回の問題数は，2010年度は34問と50問で

あり，2009年度はどちらも50問であった。期末試験の問題数は100問であっ

た。

3．2009年度試験結果の分析と正解率向上のための対策

　図1に2009年度の期末試験に関する正解率のグラフを示す。横軸は問題

番号を表している。問題番号と分野の対応は次の通りである。

　　プロトコル：1～8

　　1Pアドレス：9～30

　　暗号技術：30～66

　　その他：67～100

1

0．9

0．8

0．7

0．6

0．5

0．4

0．3

0．2

0．1

0

　1　5　9　13172125293337414549535761656973778185899397

　　　　　　図1　2009年度期末試験の問題別正解率
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　2009年度の期末試験の結果から正解率の低い問題の個数を，分野毎に求

めたのが表2である。分野名の後にある括弧内の数字は問題数を表す。正解

率の「1／2以下」の行にある数字は，正解者の割合が1／3から1／2であった

問題の個数，「1／3以下」の行にある数字は，正解者の割合が1／3以下であっ

た問題の個数を表す。

表2　2009年度の期末試験結果における分野別低正解率分布

　　　　分野

正解率
プロトコル（8） IPアドレス（22） 暗号（36） その他（34）

1／2以下 1 4 4 2

1／3以下 0 5 1 2

　表2において，「プロトコル」分野の問題は，プロトコル，より具体的に

はTCP／IPで使うプロトコルアーキテクチャに関する概念の理解や知識を

問う問題である。その他は，TCP／IPに関連する概念や知識を問う問題であ

る。「IPアドレス」分野において不正解率が高い問題が最も多くあり，「暗

号」分野の問題に対する不正解率が次に高い。「その他」分野の不正解率の

高い問題は，知識を問う問題であり，分野や手法などに関する構造的な問題

ではない。そこで，IPアドレスと暗号の分野に関して，　e－1earningを適用

して不正解率が高い問題をなくすための対策を実施した。

　IPアドレス分野の問題は，　IPアドレスの計算方法などを扱い，意味を理

解してIPアドレスをパソコンに設定することができたり，さらにIPアドレ

スの割り当てに関する設計を行うことができたりするかを問う問題である。

2進法と10進法の相互変換に加えてIPアドレス固有の計算方法の理解が必

要となる。計算問題については，個人ごとの学習ペースで数多く問題を解く

ことで，方式について習熟させることで正解率を上げることができると考え

た。

　暗号分野では，現代暗号の難解な数学的理論を理解するのではなく，暗号

技術の数学的理論はブラックボックスとして扱い，暗号技術の基本的な使い

方や特徴を理解した上で，現実の世界での利用に暗号技術をどのように適用

するのかという方法について問う問題が多い。そこで，どのように暗号技術

を使うのかを考える問題を多く解くことで，方式の理解をさせることで正解
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率を上げることを目指した。

4．e－learning適用後の正解率の改善結果

　図2に2010年度の期末試験に関する正解率のグラフを示す。横軸は問題

番号を表し，問題番号と分野の対応は次の通りである。

　　プロトコル：1～9

　　1Pアドレス：10～24

　　暗号技術：25～58

　　その他：59～100

　1．00

　0．90

　0．80

　0．70

　0．60

　0．50

　0．40

　0．30

　0．20

　0．10

　0．00
　　　1　　5　　9　13　17　21　25　29　33　37　41　45　49　53　57　61　65　69　73　77　81　85　89　93　97

　　　　　　　　　図2　2010年度期末試験の問題別正解率

　2010年度の期末試験の結果から，正解者数の割合を問題毎に求めたのが

表3である。分野名の後にある括弧内の数字は問題数を表す。正解率の

「1／2以下」の行にある数字は，正解者の割合が1／3以上1／2以下であった

問題の数，「1／3以下」の行にある数字は，正解者の割合が1／3以下であっ

　　　　　　　　　　　　　　　一135一



た問題の個数を表す。IPアドレスと暗号の分野に関して，正解率が1／3以

下の問題数が1個に減った。正解率が1／2以下の問題数についても2分野

合わせて6個に減った。この2分野に関しては，次節以降で述べるe－learn－

ingの適用により，正解率が低い問題を減らすという所期の目的を達成する

ことができた。

　その他の分野に関して昨年度と比較して極端に成績が悪くなったことにつ

いて分析を行う。不正解率が多かった問題のほとんどは，第14回の内容に

関する出題である。2009年度は，第14回の最後に確認問題を解かせていた。

今年度は，IPアドレスと暗号技術という最も大事な分野に関して，第13回

までの授業の進め方に余裕を持たせた。このため，第14回で確認問題を行

う時間を取ることができなかった。この部分については，来年度はe－1earn－

ingを適用することで解決を図る予定である。

表3　2010年度の試，験結果

　　　　分野

正解率
プロトコル（9） IPアドレス（15） 暗号（34） その他（42）

1／2以下 2 3 5 7

1／3以下 0 1 1 7

5．IPアドレスの計算問題へのe－learningの適用

5．1．IPアドレスの計算問題

　IPアドレスは32ビットの数字であり，ネットワーク部とホスト部という

2つの部分から構成される。ネットワーク部とホスト部の境界は，別に与え

られる32ビットの数字であるサブネットマスクによって決まる。図3はIP

アドレスとサブネットマスクの関係を示したものである。サブネットマスク

は，上位ビットに1が連続し，残りの下位ビットに0が連続する。1が連続

する部分のビット数がIPアドレスのネットワーク部を表し，0が連続する

部分のビット数がホスト部を表す。

　IPアドレスもサブネットマスクも，8ビットずつに区切って，ドット（．）

で結んだ4つの10進数で表すことが多い。このドットで区切った表現は，
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ネットワーク部

IPアドレス

サブネット

マスク

　　ホスト部

一L－一一v－一一ノ　　　　　　mビット　　　　　　　　（32－m）ビット

11　　　　　　　　　．．．　　　　　　　　　100　　　．．．　　　0

一ノV－一一一r－一一ノ　　　　　　　m個　　　　　　　　　　　　　　　（32－m）個

　図31Pアドレスとサブネットマスク

ネットワーク部とホスト部の境界とは無関係である。このため，IPアドレ

スを扱うときには，10進法と2進法の基数変換を行い，IPアドレスに現れ

るドットとは無関係にネットワーク部，ホスト部で個別に演算を行う必要が

ある。この表現形式と表現内容の不一・致が，IPアドレスの計算問題を分か

りにくくしている原因の一つである。

5．2．作成したe－learning教材と利用法

　従来から，IPアドレスの計算問題の成績がよくないことが分かっていた。

その対策として，机上での練習問題を増やしたり，その解説を詳細に行った

りする対策を行ってきた。しかし，昨年度の試験の分析結果が示すように，

依然として学生にとって最も苦手な分野となっている。そこで，2010年度

は，新たにIPアドレスに関するいろいろな種類の計算問題だけをe－learn－

ing教材として作成し，授業時間外に解答させた。

　IPアドレスに関するe－1earning教材を，表4の通り作成した。「基数変

換」は文字通り，基数変換の問題である。ネットワーク部，ホスト部の長さ

は，IPアドレス表現での基数変換の問題である。それ以外の問題は，　IPア

ドレス，サブネットマスク，サブネットなどの組合せから，サブネットに属

するIPアドレスの全体を求めることが前提となる問題である。このような

問題のうち，正解率が悪い問題の例を2つ示す。

例1　サブネットマスクが255．255．255．252であるサブネットに含まれる

　　IPアドレスを使って，最大で何台のノードにIPアドレスを割り当て

　　ることができるか。
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表41Pアドレスに関するe－1earning教材

問題の種類 問題数

基数変換 8

ネットワーク部，ホスト部の長さ 4

サブネットに属するIPアドレス 5

ネットワークアドレス 4

ブロードキャストアドレス 4

割り当て可能なノード数 5

サブネットの分割 4

例2　サブネット210．10．127．64／27を2個のサブネットに等分したときに，

　　1つのサブネットは210．10．127．64／28である。もう1つのサブネット

　　はどれか。

　　210．10．127．64／29，210．10．127．80／28，210．10．127．128／28，210．10．127．96／28

5．3．IPアドレスの計算問題にe－learningを適用した結果

　IPアドレスの計算問題に関するe－learning教材については，第6回に行っ

た中間試験の前までに学習するようにするため，第6回の授業前までに完了

するように指示した。第6回の授業日に試験問題そのものの公開を終了した。

学生には，解答は示さない方式を採用した。e－learning小試験の受験者は，

履修登録者67名のうち55名であった。

　e－learning教材の効果を調べるために，　e－1earning小試験，中間試験と

期末試験の結果分析を行う。中間試験では，IPアドレスに関して18問，そ

れ以外を15問出題した。e－learningでの小試験の平均点は67点であり，

中間試験の平均点は55点であった。中間試験におけるIPアドレスとそれ以

外の問題の平均点をどちらも100点満点換算にすると，それぞれ59点と46

点であった。正解率が1／3以下となった問題は1問であり，正解率が1／3

から1／2であった問題は5問であった。e－learning小試験と中間試験のIP

アドレスの問題との相関係数は，0．69であり，十分な相関がある。

　次に，中間試験と期末試験におけるIPアドレス分野の得点について100
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　　図41Pアドレス分野におけるe－1earningと中間試験の結果
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点満点換算で比較を行った。期末試験におけるIPアドレスの問題数は15問

であり，IPアドレス分野の平均点（100点満点換算）は57．4であった。そ

れらの間の相関係数は0．69である。期末試験における1／2から2／3の不正

解問題数は3個，2／3以上の不正解問題数は1個であり，合計すると4／15

である。2009年度の不正解率が1／2以上の問題数が9／22であったことと比

較すると効果があったことが分かる。
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6．暗号技術分野へのe－learningの適用

6．1．　暗号技術の問題

　暗号技術の問題については，基本的な暗号技術の使い方や特徴を理解する

ことが重要である。方式を理解してしまえば，基本情報技術者試験で出題さ

れる程度の問題であれば，決して難しいものではない。インターネットで使

われる基本的な暗号方式には，共通鍵暗号と公開鍵暗号がある。共通鍵暗号

は，暗号化と復号で同一の鍵を使う方式である。日常生活で使う鍵の使い方

とよく似ている。

　もう一つの暗号方式は公開鍵暗号である。公開鍵暗号では，暗号化と復号

で異なる鍵を使う。これら二つの鍵を公開鍵と秘密鍵と呼ぶ。公開鍵は，秘

密にする必要はなく，誰に公開してもよい。これに対して秘密鍵は，その所

有者が厳重に管理し，誰にも知られないようにしなければならない。公開鍵

で暗号化を行うと，対応する秘密鍵でしか復号することができないという特
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徴がある。日常生活で使う鍵とは使い方が異なる。公開鍵暗号では，秘密鍵

と公開鍵の使い方を入れ替えた使い方が可能である。鍵を入れ替えて使うと，

デジタル署名として利用することができる。これらの使い方を，日常の場面

でどのように使い分けるのかを理解することが重要である。

6．2．作成したe－learning教材と利用法

　前節で述べたように，暗号技術は，その数学的な原理は別として，使い方

は難しいものではない。しかし，日常生活で使う鍵の使い方からは容易には

想像できない使い方をする。このため，知識として学習しただけでは，理解

しにくい面がある。これらの暗号技術を現実の世界でどのように利用するか

が重要であり，授業「ネットワーク設定技術」で扱っている内容である。暗

号技術の分野は，基本情報技術者試験等では必ず出題される大事な分野であ

る。そこで，どのような場面でどういう使い方をするのか等について問う問

題をe－1earning教材として作成し，授業時間外に解答させた。

　暗号技術分野に関する教材は，基本情報技術者試験と旧初級システムアド

ミニストレータの過去問題から33題を使った。どちらの教材も，すべて四

者択一問題である。使ったe－1earningシステムは，十文字学園女子大学の

総合教育システムで提供している「小テスト」機能である。

6．3．　暗号技術分野にe－learningを適用した結果

　暗号技術分野のe－learning教材については，第15回の期末試験前までに

行うようにするため，第15回の期末試験の日に公開を終了した。暗号技術

に関して，e－1earning小試験と期末試験の結果について分析する。暗号技

術に関しては，2009年度までは，2回目の中間試験を13回目の授業で行い，

そこで暗号技術に関する問題を出題していた。期末試験に出題した暗号技術

に関する問題は，中間試験で出題したものがほとんどであった。このような

試験の形式では，方式の理解よりも解答の暗記問題になっていた可能性があ

る。そこで，2010年度は解答を一切提示しない形式で，e－1earning小試験

を期末試験の前までに行う方式を採用した。

　e－1earning小試験の受験者は，履修登録者67名のうち54名であった。

e－learning小試験の平均点は73．2点，期末試験における暗号技術分野に関
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する100点満点換算での平均点は65．6であった。それらの間の相関係数は

0．67である。期末試験における不正解率が1／2から2／3の問題数は5個，

不正解率が2／3以上の問題数は1個であり，合計すると6／34である。前年

度において不正解率が1／2以上の問題数が5／36であったことと比較すると，

少し不正解率の高い問題が増加した。しかし，解答を一切示さない方式で行っ

た試験であることを考えると，暗記問題ではない形でほぼ同程度の結果になっ

たことが評価できる。すなわち，新たな利用場面を想定した出題を行っても，

正解できるだけの理解が深まったと期待できる。

7．あとがき

　TCP／IPプロトコルについての講義形式の授業である「ネットワーク設定

技術」において，昨年度の期末試験の結果を分析し，学生の理解を深める必

要がある部分としてIPアドレスと暗号技術を定めた。これら二つの分野に，

e－1earning形式で行うe－learning小試験を適用することにより，理解を深

められることが分かった。IPアドレス分野については，計算が伴うため何

度も繰り返し練習を行って理解することが必要であり，e－1earningの適用

分野として最適な分野である。事前の授業時間内において，十分な机上での

練習問題の実施とその解説を行っておいたことと組み合わせたことで，所期

の目的が達成できたと考えられる。暗号技術分野に関しては，初めて学ぶ人

間にとって日常生活で使う方式では想像しにくい方式を使うため，繰り返し

てさまざまな利用場面での適用方式を学習するe－1earningが適している。

　IPアドレス，暗号技術のどちらの分野のe－1earning小試験においても，

学生に問題に対する正解を一切示さない方式を採用した。その結果，学生は

i授業時間中に配付した資料や教科書を復習しながらe－1earning小試験を受

験することになったので，理解が深まったと考えられる。知識問題について

は，さらにe－1earningの適用範囲を広げることで，授業時間の不足に対す

る対策として利用可能と考えられる。来年度の授業での適用を考えたい。
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